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PM

Till: Per Béckstrom

Frdn: Goran M. Karlsson och Katarina Ibold
Datum: 15 september 2017

Angaende: RAPPORT IT-UTREDNING

BAKGRUND OCH UNDERLAG
Uppdrag och syfte

Norrkdpings kommun har, genom Per BackstrOm, givit Advokatfirman Delphi i uppdrag att
granska kommunens iT-enhets verksamhet vad géller inkdp och upphandling av varer och
tjidnster under aren 2006 - 2016. Granskningen ska inkludera en dversiktlig bedémning av IT-
enhetens avtalstrohet och efterlevnad av lagen om offentlig upphandling (LOU)! under de
senaste fem aren (allmén del) och en sdrskild granskning av kép av varor och tjinster av
leverantdren TDC (numera Tele2 Business AB) under de senaste tio dren (sarskild del).
Kommunen har stallt ett antal specifika fragor hanférliga till den allménna respektive
sdrskilda delen av utredningen.

Allmén del

Granskningen ska syfta till att fa en dversiktlig bedémning av IT-enhetens avtalstrohet och
efterlevnad av LOU med f&ljande delfragor.
s Faen §vergripande bedémning av avtalstrohet
s Beddma om avrop genomfdarts korrekt (LOU) och i enlighet med villkor i ramavtal
e Granska vilka inkdp som eventuellt har gjorts av en icke avtalsleverantér trots att
“ramavtal funnits
¢ Folja upp och redovisa om det har skett direktupphandling som dverstiger
beloppsgransen i LOU _
e Har upphandling och inkdpsverksamheten skétts i enlighet med géllande
styrdokument?

Sarskild del

» Har leveranser med leverantdren skett i enlighet med géllande styrdokument och
LOU? Om nej, hur stort belopp har i sa fall upphandlats i strid med LOU?

* Omi inte sa har skett, kan nagon eller ndgra enskilda personer identifieras som
ansvarig for eventuella évertradeiser av géllande regelverk (interna styrande
dokument, LOU}?

' Begreppet LOU inkluderar i denna rapport savil éldre som nyare lagstiftning pd omradet
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» Har avtalet inneburit att en ekonomisk skada uppstatt fér kommunen, om ja, bedém

skadans storlek?
e Ar prissittningen av varor och tjanster relevant i férhallande tiil det avtal som

tecknades 20017
¢ Har tiliverkarens (tredje part) utlovade rabatt fatt genomslag i prissattningen av

produkterna gentemot kommunen?
s Finns brister i transparens mellan [amnade offerter och fakturspecifikationer?

Efter att utredningen har pabérjats har Kommunen stallt féljande fragor.

e Har personal pa arbetsrattsliga och/eller juridiska grunder begatt fel?
e Har TDC, i forhdllandet till Kommunen begatt allvarliga fel i sitt yrkesutévande?
e Har TDC visat brister i fackmannamassighet och orsakat kommunen onddiga

kostnader?
» Vad omfattas/inkluderas i de av TDC ménatligen utstallda fakturorna “ménadsavtal

for serviceavtal”?
- |
¢ Ar det méjligt att TDC har beh3llit den rabatt Kommunen ritteligen skulle erhallit
fran Cisco?

Utredningen har déarefter inriktat sig mot och prioriterats till att dels utreda varfér
Kommunen inte har upphandlat avtal om nattjanster enligt LOU, utan har kdpt sadana
produkter och tjdnster fran TDC sedan ar 2006 utan stdd i upphandlat avtal, om nagon
anstalld inom Kommunen kan lastas for att kdp skett frén TDC utan att avtal upphandlats
enligt LOU samt om TDC har begétt allvarligt fel i yrkesutévningen eller pd annat sétt brustit i
sitt atagande gentemot kommunen under den tid TDC levererat produkter och tjdnster till

Kommunen.
Metod och underlag

Huvudsakligt underfag

Vi har for var granskning tagit del av skriftlig dokumentation och handlingar, sasom
huvudsakligen féljande.
* Kommunens riktlinjer fér uppbhandling, daterad 2014-03-12,
e attestreglemente fér Norrkdpings kommuns ndmnder och forvaltningar, daterad
2014-01-27 och
o riktlinjer angaende behorighet att besluta om att ingd avtal fér kommunens rikning,
antagna den 19 maj 2004,
e detavar 2001 upphandlade avtalet med TDC (Avtal 65481) samt
e en fdrsta forlangning av detta avtal under tiden 2006-01-01—2007-06-30,
o tilldggsavtal till Avtal 65481 den 19 oktober 2007,
* mail av den 26 april 2016 med fdrldangning av avtalet med TDC under tiden 2016-07-
01—2017-06-30,
* investeringsplan for aren 2009-2013,
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» protokoll fran ledningsgruppsmdote pa IT-enheten den 13 mars 2006,

* minnesanteckningar fran IT-styrgrupp under tiden 2012-02-03 — 2016-12-16,

¢ fakturor och offerter fran TDC under dren 2006-2016,

* sammanstilining dver fakturor fran leverantéren Atea,

s polisanmilan med bilagor,

e utredning fran IT-konsultbolaget Know It, daterad den 2017-04-06 samt

s ldpande kompletterande uppgifter fran Know It (dven muntliga),

o ett mail frdn den 23 augusti 2016 med exempel pa bestilining till TDC enligt limnad
offert.

Kommunen har eftersdlkt men inte kunnat finna ytterligare skriftliga forldngningar av avtalet
med TDC under tiden och kompletterande avtal med TDC, bendmnda Delavtal 1-5.2 Begiran
om erhallande av dessa avtal har ocks3 stillts till TDC, utan att vi fatt del av dem.

Interviuer

Utredningen har huvudsakligen fatt basera sig pa intervjuer. Sddana intervjuer har skett med
nuvarande och tidigare anstéilda inom Kemmunen, med anstalining vid IT-enheten eller
personal som i sin anstélining har eller har haft ndra kontakt med IT-enheten, samt
interviuer med anstillda hos TDC. Utredningen har ocksa gjorts i ndra samarbete med
konsult fran Know [t, som har delat med sig av sin utredning om drift och utveckling av
internt kommunikationsnatverk, daterad den 6 april 2017 samt efterféljande I6pande
utredning.

Sammanlagt femton personer, séval chefer som tjanstemin, med aktuell eller historisk
koppiing till kommunens IT-enhet har, pa begéran av bestéllaren av rapporten, intervjuats.

Forhérspersonerna tacker tillsammans upp den tidsperiod som utredningen dr avsedd att
granska, dvs 2006-2016, och besitter, pa grund av olika positioner och arbetsuppgifter, delvis
olika insyn i IT-enhetens verksamhet och ser verksamheten fran olika perspektiv.

Forhdrspersonerna har i denna rapport, till stor del, avidentifierats.

Mailkommunikation

Vid intervjuer har framkommit att en stor del av kommunikationen mellan berérd personal i
kommunen och leverantérer, inklusive TDC, har skett via mail. Bestailningar av stdrre projekt
har skett skriftligen, via mail. Vi har darfor bett att fa ta del av mailkorrespondens mellan
vissa namngivna personer hos kommunen och TDC samt mellan vissa anstéllda inom
kommunen under de senaste aren. Det har dock inte varit méjligt f6r kommunen att 3 fram
sadan mailkorrespondens, bl.a. dad mail tagits bort manuellt, gallras automatiskt och da
kommunen fram till fér ndgot eller ett par ar sedan anvande First Class mailsystem, vilket

2 Delavtal 1 har terfunnits i en icke undertecknad version.
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visat sig svart och dyrt att aterskapa. Vi har fatt tillgang till tva mail genom personal inom
Kommunen, dels ett mail av den 26 april 2016 med férlangning av avtalet med TDC (ndmns
ovan) samt ett mail daterat den 23 augusti 2016 fran anstilld inom kommunen till TDC som
ett exempel pa hur bestillningar av produkter enligt TDCs offerter skedde. Rapporten
ldmnas darfor med forbehallet att det i mailkorrespondens med stérsta sannolikhet kan
finnas upplysningar och information som varit av vikt for utredningen och fér att kunna
besvara vissa av de av kommunen stillda fragorna.

TDCs fakturor

b

3 Referenserna dr angivna med fér- och efternamn, hir anonymiserade till fiktiva initialer.
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UTREDNING
Verksamheten

P3 IT-enheten arbetar i dag drygt 100 personer. Det har framkommit att samtliga personer
pa IT-enheten inte arbetar/har arbetat med {T-fragor utan att dven personer som av nagot
skal varit svara att placera pd andra enheter inom kommunen har fatt sin arbetsplats pa IT-
enheten. Skilet till detta har anforts vara foljande. Verksamheten byggdes till stor del upp
under en tid som praglades av en tidigare [T-chef och, framfér allt, en tidigare ekanomichef.
Av intervjuer har framkommit att sérskilt en av dessa garna sag att IT-enheten vaxte i mantal
och en rad personer darfor erbjéds anstalining pd enheten. IT-enheten erbjéd sig under en
tid att dven ta emot personal socm av olika skal behévde byta arbetsuppgifter inom
kommunen. Tidvis har det funnits personal pa IT-enheten som har arbetat med helt andra
fragor an IT-reiaterade sadana. Vi har fatt som exempel att personal, utan kompetens inom
IT-fragor, har arbetat pa enheten och dar dgnat sig at arbetsuppgifter sdsom inventering och

méobelflytt.

Generellt, har manga av dem som intervjuats spontant namnt de tidigare cheferna, trots att
det var manga ar sedan dessa slutade inom kommunen. Flera har berattat att dessa
personer styrde verksamheten pa ett satt som inte var sunt och "med jarnhand” (citat fran
intervju). Av vad som framkommit var det dessa tva personer som dikterade och instruerade
medarbetarna, det gjordes skilinad pa anstélida och nagon har berattat att det delades ut
“manadens ros” och “manadens ris”. Det var ocksa sannolikt under dessa badas tid som
samarbetet med TDC, davarande DotCom, inleddes. Avtalet med TDC av ar 2001 ingicks da i
vart fall en av de tidigare cheferna var kvar pa IT-enheten. Avtalet dr dock undertecknat av
annan person, som vid den aktuella tidpunkten var upphandlingschef pa
Upphandlingsenheten.

Flera av de intervjuade ar av uppfattningen att en del personal pa IT-enheten i dag har ett
beteende som &r “nedarvt” fran den tid da de tidigare cheferna var chefer pa enheten och
att dven férhallningssattet gentemot TDC &r ett sddant "nedarvt” beteende.

Det har i flertalet intervjuer framkommit att iT-enheten sakar kompetens att férvalta och
utveckla natet, dvs de tjdnster som tilthandahailits av TDC sedan 2001. Se vidare om detta
nedan under rubriken “Relationen mellan TDC och kammunen samt dartill hérande fragor”.

Andra viktiga reflektioner/asikter som framkommit vid intervjuerna &r att

. bestallningarna har skett tdmligen ostrukturerat och i stor utstrickning pé grund av
farslag och initiativ fran TDC;

. T-enheten har sjdlv saknat kompetens att férvalta och utveckla nitet, och
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Avtalen med TDC

Kommunen ingick den 11 juni 2001 avtal med TDC, davarande Dotcom, om drift och
utveckling av datanat (Avtal 65481). Avtalet |Gpte till den 30 juni 2004 med majlighet till
forlangning i tva ar. Efter férldngning har avtalet gallt till och med den 30 juni 2006.%

Den 20 juni 2006 forlangde kommunen, genom davarande upphandlingschefen, avialet
under tiden 1 juli 2006 - 30 juni 2007. | samband med denna forlangning skedde viss
justering av prisuppgift i det tidigare avtalet, bl.a. lades vissa poster for fasta kostnader till
och justerades procentsatsen fér berdkning av den rérliga manatliga serviceavgiften fran

Dérefter har undertecknade inte fatt del av nagra skriftliga féridangningar férrdan en
forlangning daterad den 9 april 2015 avseende tiden till 2016-07-31, undertecknad av
davarande IT-chefen. Kommunen har eftersdkt, men inte funnit, ytterligare dokument som
bekraftar att forldngning har skett skriftligen. Aven TDC har givits méjlighet att férse
undertecknade med sadana skriftliga forlangningar.

Den sista forldngningen av avtalet skedde genom mail, skickat av chef inom kommunen den
26 april 2016, ddr avtalet férldngdes till och med 2017-06-30.

Bestillningsrutiner och offentlig upphandling

Koemmunens riktlinjer for upphandling

De nu aktuella riktlinjerna for upphandling antogs den 12 mars 2014, dvs vid en tidpunkt da
avtalet med TDC fran 2001 redan hade forlangts ett flertal ganger. Av riktlinjerna framgér att
kommunstyrelsen har det dvergripande ansvaret for upphandlings- och inképsfragorna inom
kommunen och att det i ansvaret ingar att fatta strategiska beslut som paverkar
kommundvergripande upphandlingskrav avseende exempelvis kvalitet, miljé och etik.
Namnderna har ansvaret for bl.a. direktupphandlingar.

Av riktlinjerna framgar att afl upphandlingsverksamhet ska planeras med god framférhalining
och att det inte ar tillatet att efter upphandlat kontrakt med en leverantdr tilldela denne
ytterligare kontrakt, annat &n om en ny upphandling genomférs eller att det finns stéd i
lagen for detta. Det framgar ocksa att avtal ska foljas upp och vara skrivna sa att uppféijning
av leverantdrens prestationer kan géras, exempelvis ndr det gdller kvalitet, volym och pris.

Upphandiingscenter har samordningsansvar for upphandling av varor och tjdnster for
kommunens ndmnder och forvaltning inom de omraden som &verlamnats till
kommunalférbundet. Upphandlingscenter genomfér, efter sarskild dverenskommelse,
uppdrag inom omraden som inte har dverlamnats till Upphandlingscenter.

4Vi har inte haft tillgang till skriftlig férlidngning under tiden 2004 - 2006
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Direktupphandling kan ske bl.a. om direktupphandlingens varde inte dverstiger
beloppsgrinsen for direktupphandling, 534 890 kronor (3r 2016). Inkép av de varor och
tjdnster som &r foremaél for denna granskning éverstiger beloppsgransen for
direktupphandling. Det har alltsa inte varit mdjligt, utifran vare sig LOUs regler eller
kommunens riktlinjer, att direktupphandla varor och tjdnster f&r kommunens nit.

Brister och ansvar fér bristerna

Offentlig upphandling av varor och tjdnster for kemmunens nat borde ha genomférts infér
att avtalet med TDC fran 2001 upphdorde efter att forlangningsklausulen i avtalet utnyttjats,
dvs till den 1 juii 2006. Efter den 30 juni 2006 har kommunen kdpt varor och tjdnster fran
TDC utan stéd i upphandlat avtal och sdledes i strid med LOU. Inkép efter den tidpunkten
strider dessutom mot de nu gallande riktlinjerna fér upphandling. Enligt vad som
framkommit vid intervjuer, bdr dven IT-styrgruppen ha varit inférstadd med att det inte
hade skett nagon ny upphandling av nattjanster utan att kommunen képte sddana tjanster
utan stod av avtal upphandlat enligt LOU.

I stéllet for att upphandla nattjansterna pa nytt har man fran kommunens sida fortsatt kdpa
fran TDC; “det har nog bara rullat pa”. Vad avser de senaste arens inkdp har man nog "arvt
ett beteende” (citat fran intervjuer). Mdgjligen har fdrhallandena/beteendet funnits redan
innan avtalet 2001 skrevs, ndgon har pekat pa den méjligheten. Av intervjuerna har
framkommit att ett av skilen till att det blivit sa, kan vara att IT-styrningen inom kommunen
ar mycket bristfdllig och att IT-enheten inte har nagot klart uppdrag dar det anges vad som
ska utféras. Dessutom ar det otydligt vilka arbetsuppgifter respektive arbetstagare har. Av
intervjuer har framkommit att man pa IT-enheten anser att det inte &r tydligt vem som far
initiera kép och ge klartecken far upphandling. Enligt vad som framkommit ldg upphandliing
tidigare under IT-chefen, men nu ligger detta under den administrativa enheten.

Kommunen har vid ett par tillfdllen "varit pa gang” att genomfdra en ny upphandling av
nattjanster. Den person som tilltradde som IT-chef 2007 var vil inférstadd med att
kommunen kipte tjanster av TDC utan upphandlat avtal. Denne person visste ocksa att
avtalet férldngts 2006 utan stdd i avtal. Vid ett ledningsgruppsmdte den 14 mars 2016 togs
fragan om avtalet med TDC (davarande Dotcom} upp. Ledningsgruppen konstaterade vid
detta méte att avtalet med TDC var pa vig att [6pa ut. | protokollet dr antecknat ”Atgard?”.
Det antecknas ocksa i protokollet att “Flera leverantdrer forvantar sig en upphandling.
TDCDotcom finns inte med pa Stakoavtalet”. Nagon upphandling pabdrjades emellertid inte,
utan i stallet skedde, den 20 juni 2006, den férsta otillatna forlangningen av avtalet for tiden
2016-07-01- -2007-06-30. Vid intervju har framkommit att den nytilltrddde IT-chefen
forsokte fa fram underlag for upphandling, men att enheten aldrig fick fram ndgot underlag.
Upphandlingsfragorna hanterades dessutom under den nytilltrddde IT-chefens forsta tid pa
enheten av annan chef och enligt vad som har framkommit vid intervju, "slappte inte denne
chef in den nytilltradde IT-chefen pa det omradet” dven om denne formellt sett, som IT-chef,

var ansvarig for upphandlingsfragorna.
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Efter att ny IT-chef tilltratt ar 2013, anlitades en konsult som hade i uppdrag att specificera
vad IT-enheten behdvde upphandla. Utredningen var inte fardigstalld nar denne IT-chef
slutade sin tjdnst och denne har inte ndgon kinnedom om vad som hande med utredningen
efter att denne slutade. Enligt den information vi fatt, ledde inte utredningen till nagon ny
upphandling eftersom teknikens utveckling gjorde att det inte gick att upphandla med det
underlag som togs fram och da man inte var pa det klara med hur telefonin skulle [&sas.

Under 2013-2014 anstalldes ocksa en person som fick i uppdrag att fa fram och
systematisera bland de avtal som var aktuella for IT-enheten, skapa rutiner fGr avtal och att
arbeta tillsammans med Upphandlingscenter vid kommande upphandlingar. Avtal fannsi tre
olika databaser, samt i vissa fall | pappersformat i osorterat skick. Det har framkommit att
det var oordning bland avtal och att det inte alltid gick att se vilka avtal som var géllande och
vilka som hade upphért att gélla. Dessutom saknades avtal pa vissa omraden, vilket ocksa
patalades. Det fanns dock avtal som var upphandlade enligt LOU, vilket tyder pa att man pa
IT-enheten var medveten om att avtal skulle upphandlas enligt denna lagstiftning. Det mesta
tyder ocksa pa — vilket bekraftas av vad som framkommit vid intervjuer — att IT-enheten i
stort kdpte varor och tjdnster fran leverantdrer som var upphandlade och att undantaget var
framforallt TDC,

Det framgar inte klart av riktlinjerna vem — férutom kommunstyrelsen — som har ansvar for
att upphandling av varor och tjanster genomfors i enlighet med LOU. Av riktlinjerna framgar
inte att kommunstyrelsen delegerar rédtten och skyldigheten att upphandla enligt LOU till
andra enheter inom kommunen.

Av vad som framkommit vid intervjuerna verkar i princip samtliga av dem som har
intervjuats vara medvetna om att kommunen kdpte varor och tjanster frdn TDC utan
upphandlat avtal. Samtliga tidigare [T-chefer som har intervjuats har forklarat att de var
medvetna om att kommunen kdpte varor och tjdnster fran TDC utan upphandlat avtal. De
var vdl medvetna om problematiken och vissa av dem hade ocksd pabdrjat processer i syfte
att fa till stand en ny upphandling. Av olika skél visade sig detta emellertid svart. Chefernas
fokus 13g heller inte pa fragan om TDC var upphandlad leverantér eller ej utan pa fragor som
personalpolitik, omorganisation och strukturering av {T-enheten som sadan d3 det
uppenbarligen fanns stora brister i organisationen.

Bestallning till TDC

Bestallningar till TDC verkar ha skett huvudsakligen pa tva olika satt, antingen genom att TDC
initierat ett uppdrag f6r kommunen genom att féresla kommunen att genomfora ett arbete,
eller genom att kommunen pé eget initiativ bestallt framférallt olika komponenter. Det &r,
under senare ar, framfor allt en medarbetare som har haft kontakten med TDC. Det ar ocksa
denne person som har gjort de stérsta bestallningarna frén TDC,
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Bestailning pa TDCs initiativ

Ett forslag om arbete kan ha foregétts av att TDC har presenterat olika férslag och Iésningar
for kommunen, ibland med olika prisnivder, varefter TDC har tillstallt kommunen offert.
Offerten sparas ner i kommunens system.

Bestallning har skett enligt offerten, pa senare tid genom att TDC har skickat offerten tifl viss
i kommunen namngiven person och angivit denne som referens pé fakturan. Denne person
har via e-post skickat vidare offerten till medarbetare/chef, med rétt att bestélla, som ocksa
via e-post har beordrat sin kollega att bestélla enligt offerten. Kollegan har dérefter
meddelat TDC att offerten har accepterats. Vi har sett ett exempel, daterat den 23 augusti
2016, pa en sadan offert dar bestélining sedan skett via mail.

Av den information vi kunnat fa fram verkar det inte som att bestéliningarna, inte ens i de
fall da det rort sig om héga belopp och féréndringar i systemet, har férankrats inom
Kemmunen utan att beslut om sadana investeringar (pa senare &r) har fattats av
utvecklingschefen sjalv, eller av IT-chefen. Som vi férstatt i vart fail en av de tidigare IT-
cheferna, har denne valt att inte ha nagon insyn i bestéliningar under férutsdttning att dessa
har féljt budget fér natet.

Stérre bestallningar och projekt har gjorts till en sérskild person anstélld p& TDC.

Bestdllning pa kommunens initiativ

Bestdliningar av arbeten och komponenter har skett direkt fran kommunen till TDC. Det
vanligaste forfarandet har varit att den enhet som haft ett behov av arbete eller komponent
har kontaktat [T-enhetens kundtjdnst/servicedesk och gjort bestéllningen via denna
funktion. Servicedesk har darefter lagt bestéllningen hos TDC.

Vi har fatt delvis motstridiga uppgifter i frdgan om enheter, sdsom skolor, har kunnat vinda
sig direkt till TDC med bestdliningar. Flera intervjupersoner har varit av uppfattningen att
skolor har kunnat ringa TDC direkt och bestélla tjdnster och produkter den vigen. Detta
emotsags emellertid av vad bhl.a. personal pa Servicedesk/kundtjanst har beréttat.
Personalen har forklarat att alla bestéllningar ska vara skriftliga och godkénns av chef innan
bestdllningen laggs in av Servicedesk/kundtjanst i respektive leverantdrs webb for
bestdllning, inklusive TDC (undantag tvé leverantérer dir bestilining sker via mail).
Kundtjanst far sedan fakturan for de produkter/tjanster som bestillts och skickar fakturan
vidare till respektive bestdllare.
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Aven anstilld pa TDC har berdttat att TDC inte har utfort nagot arbete utan skriftlig
bestallning. Savitt undertecknade har férstatt har detta avsett bestéliningar av produkter,
eftersom offerter inte, annan an i undantagsfall, inkluderar arbete.

Vi har inte sett ndgra skriftliga bestéliningar till TDC f6r produkter som pa detta sétt bestéllts
utan foregaende offert fran TDC.

Relationen mellan TDC och kommunen samt dirtill hérande fragor

Relationen TDC — kommunen

Av intervjuer har framkommit att i vart fall vissa persaner inom kommunen har haft, vad
som uppfattats som, tdt och "extremt tight” kontakt/samarbete med TDC. TDC har
uppfattats som en del av kommunen och ndgon av intervjupersonerna uttryckte att TDC har
“stéllt upp otroligt mycket fér kommunen”. Att TDC och personal inom kommunen har haft
ett tdtt samarbete ar i och fér sig inte underligt med tanke pa att TDC har sk&tt kommunens
ndt helt i egen regi under cirka 16 ar och ocksa har varit placerade i lokal mycket nara IT-
enhetens |okaler.

| princip samtliga
intervjuer har det ndmnts att kommunen sakar kompetens i detta avseende. Aven
foretradare for TDC har pa uttrycklig fraga svarat att kommunens kompetens vad géller |T-
fragor ar obefintlig och att TDC har varit kommunens kompetens.

S - ¢ <ommunens IT-system ar mycket bra har bekraftats av TDC, som
forklarade att “kommunen har ett av Sveriges basta nat, i vart fall topp tre”.
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forklarat att om TDC har fatt rabatt eller kampanj fran sin leverantdr har kommunen alitid
fatt ett battre pris och om TDC har fatt ett bra pris frén Cisco, har kunden fatt ett bra pris.
Ndr utredarna har stallt ytterligare fragor till TDC rérande prissattningen och fragat om TDC
far rabatter fran Cisco, generellt sett,d

|
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Kontroll av fakturor'mot bestiliningar

Vi har funnit stora brister i rutinerna kring bestallningar och kontroll av fakturorna fran TDC,

Enligt attestreglemente fér Norrkopings kommun, daterat 2014-01-27, ska samtliga fakturor
granskas innan de verkstills. Det &r obligatoriskt med tva attester for varje transaktion, en
bestélinings-/granskningsattest och en beslutsattest. Undantag finns frn denna regel, men
dessa undantag dr inte tillampiiga for ifrdgavarande utredning.

Varje faktura ska férst granskas for kontroll av att bestalining har skett, att leverans har skett
eller att prestation har utfdrts, att priset och &vriga uppgifter pa fakturan ar ritt samt att
utgiften inte &r verksamhetsfrimmande (bestallnings-/granskningsattest). Efter att fakturan
pa detta sdtt granskats, skickas den vidare till den person som har beslutsattest.

Det dr i hormalfallet den person som har budget/kontoansvar som har beslutsattest.
Beslutsattestens kontroll innebar bl.a. ansvar fér kontering och kontroll av att de formella
besiut som krévs ar fattade.

Kontrollen av fakturorna frén TDC till IT-enheten gar de facto till s& att personal med den
uppgiften inom kommunen ldser fakturan och granskar den. Personen ifraga kontrollerar
drendenumret pa fakturan mot offert/uppdrag samt att beloppet pa fakturan stimmer med
beloppet pa offerten och skickar darefter fakturan vidare till utvecklingschefen for
utbetalning. Skalet till att identifierad personal anges som referens pa fakturorna fran TDC,
trots att denne person inte har gjort sjélva bestéllningen eller har kinnedom om
bestallningen, &r att den personen i egenskap av ekonomifunktion tar emot fakturorna och

gor den initiala granskningen mot offert.

Det gors inte ndgon kontroll av fakturan av den person som lagt bestillningen fér att
sékerstélla (i) att det arbete som omfattas av fakturan &r bestillt och (ii) att det arbete som

fakturerats dr utfort och utfort avtalsenligt.

Det gar av fakturorna {fakturascanning 020100} inte att utldsa vilken person, eller ens vilken
enhet inom kommunen, som lagt bestéllningen hos TDC. Det innebér att det &r omdjligt att
hanvisa fakturor till rdtt person for granskning. Vi har inte fatt tillgéng till fakturor som ska ha
gatt till Servicedesk/kundtjanst (med uppgiven fakturascanning 021900) men enligt den
uppgift vi fatt rérande dessa fakturor ska det g att utldsa vem som gjort bestéliningen och
vilken enhet som ska faktureras kostnaden.

Serviceavgift
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Ingen av de av
kommunen anstéllda intervjuade personerna har ndmnt listan. De medarbetare i kommunen
som av utredarna tillfrdgats om listan har inte kant till att det skulle finnas en sadan.
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SAMMANFATTNING

Vart intryck, efter genomforda intervjuer, dr att kommunen &r alltfér beroende av TDC, att
TDC har tagit rollen som kommunens exklusiva IT-entreprendr vad géller kommunens nit
och att samarbetet mellan vissa personer inom kommunen och TDC har varit alltfér nira for
att vara affdrsméassigt sunt. Saval kommunens, nu intervjuade, personal som personal fran

TDC ar av den samstammiga uppfattningen att (N ENEGNGGE
O Ot innebr,

som vi ser det, att kommunen inte har haft kompetens att avgéra om och i s4 fall vilka
arbeten som behdver géras inom kommunens nat. Det har ocksd inneburit att ingen inom

kommunen har noterat att de (RN

Att ta mer betalt @n konkurrenterna utgdr inte nagot brott om priset godkénns av képaren.

TDC har, enligt avtalet, en skyldighet att "kontinuerligt féresla atgérder for vidareutveckling
av natet”. Det har, under intervjuerna, framkommit att de idsningar som féreslagits och

sedan levererats av TDCAN G
) 1 DCs personal bekriftar att Norrkdpings kommun har ett av de

basta ndten i Sverige. Samtidigt har personer vi intervjuat tydligt forklarat att de ville att
kommunen skulle ha ett bra och sdkert system och att de var mana om att natets funktioner

skulle uppratthallas.

G 1 = betalt for ndgot som inte utférts kan vara ett brott

om det sker uppsatligen.

Vi har vid var utredning inte funnit stod for att det har férekommit ndgra oegentligheter
involverande personal pd IT-enheten eller TDC. Det férekommer opreciserade rykten om
deltagande pa olampliga middagar och liknande arrangemang som i dag star i strid med
kommunens policy. Flera av dem vi intervjuat tror ocksé att det ldngre tillbaka i tiden har
forekommit oegentligheter, Dessa ligger emellertid mer &n tio ar tillbaka i tiden varfér vi inte
stéllt narmare fradgor om omfattningen av dessa.
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Vi har heller inte funnit att nagon inom kommunen har begatt brott. Var uppfattning ar dock
att de som képt produkter och tjanster fér kommunens rakning borde ha jamfért priser och
sdkerstallt att kommunen betalade branschmaissigt pris, detta sarskilt som avtalet av 2001
inte reglerade andra prisnivaer an ersattning for arbete och serviceavgift. Personalen pa IT-
enheten, och sannolikt dven pa ledningsniva inom kommunen, har dessutom varit vl
inforstadda med att avtalet med TDC inte var upphandlat men &nda kopt varor och tjdnster
for drygt 200 miljoner kronor under en tioarsperiod. | vart fall pa hégre chefsniva borde
fragan ha lyfts pa ett tydligare satt.

Skalet till att det inte har skett ndgon upphandling av drift och utveckling av kommunens nét
till avtalstidens utgang 2006 eller darefter ar svar att svara pa, men beror férmodligen pa en
rad faktorer sdsom

. otydlig styrning inom IT-enheten och fran kommunledningen;

. brist pa kommersiellt tinkande;

. omsédttning av chefer pd IT-enheten och chefer som haft annat fokus 3n upphandling

. att enheten tidvis haft chefer som inte varit tydliga eller starka i sin roll;

. att TDC sedan ldnge dr en etablerad kontakt och det varit bekvamt att fortsétta den
relationen:;

» att relationen med medarbetare pa TDC varit god och att man arbetat nara och intimt

* att man upplevt att TDC alitid stélide upp;

. att det inte verkar ha varit nagra stérre bekymmer med nitet under den tid TDC varit
leverantor;

° att beteendet och bristen pa initiativférmaga bland del av kommunens personal sedan
iang tid tillbaka ”sitter i viggarna” (citat medarbetare); sedan den tid IT-enheten var
toppstyrd och

. att medvetenheten kring fragan om upphandling har blivit betydligt stérre under
senare ar och att det tidigare inte ansags sarskilt allvarligt att bryta mot
upphandlingsreglerna.

Mot bakgrund av vad som framkommit vid intervjuer verkar det ha skett bestillningar och
avrop dven fran andra leverantdrer dn TDC utom upphandlade kontrakt, sdsom Atea och
Telia och det finns indikationer pa att avrop skett fran Atea i fall dd annan leverantor enligt
ramavtalet borde tillfragats i forsta hand. Generellt, dr det var uppfattning att man pa IT-
enheten inte har foljt LOUs regler. Savitt vi har férstatt har dock kommunen sjilv en ganska
klar uppfattning om detta, varfor vi av det skalet, och dd en vidare utredning kring detta
hade varit mycket tidskrdvande, inte utrett detta vidare.

Avrapportering och redovisning av rapporten

Intervjuerna har hallits under tiden 4 maj - 7 juni 2017. Det dvergripande utfallet av dessa
intervjuer har den 21 juni 2017 muntligen rapporterats till berérda inom kommunen,
Ytterligare reflektioner/slutsatser samt generella kommentarer och dnskemal fran
intervjupersonerna, vilka ligger nagot vid sidan om denna utredning, presenterades ocksa
muntligt vid samma tillfélle. Rapporten har dérefter fardigstallts och dverldmnats till
kommunen i september 2017.
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